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IN SINTESI

Il mondo in cui viviamo sta cambiando. Sempre di piu € sempre piu rapidamente.
Le nuove frontiere tecnologiche permettono di connettere tutto e tutti. Questa
trasformazione sta guidando I'innovazione a una velocita senza precedenti e
portando miglioramenti, inimmaginabili fino a poco tempo fa, nel nostro modo di
vivere e lavorare.

Questo nuovo mondo, fatto di opportunita, va pero protetto e solo il giusto mix
di esperienza, skill e tecnologie assicureranno una trasformazione sicura e
controllata.

Secondo tutti i piu importanti analisti internazionali, negli ultimi anni il numero di
minacce informatiche gravi € aumentato in maniera esponenziale ed & destinato
a crescere ancora.

A un’azienda che vuole intraprendere la strada della Digital Transformation
questo trend pone una domanda importante: come posso rendere il mio Mondo
Digitale un posto sicuro per clienti, dipendenti e partner?

Engineering garantisce una sicurezza informatica costante. Chi sceglie il
nostro approccio alla Cybersecurity potra concentrarsi sulla crescita del
proprio business, perché avra al proprio fianco un partner in grado di formare
i dipendenti, controllare le reti, salvaguardare i dati e prevenire le minacce
informatiche prima che abbiano un impatto per 'azienda.

Con oltre 550 specialisti dedicati alla Cybersecurity, che gia oggi proteggono
oltre 10 Petabyte di dati, abbiamo uno dei piu significativi poli Cybersecurity in
Europa. | nostri continui investimenti in persone e ricerca assicurano inoltre che il
nostro approccio alla sicurezza evolva costantemente e in maniera allineata alla
complessita del nostro mondo. Abbiamo la visione, le risorse e I'esperienza per
proteggere la vostra organizzazione mentre intraprende il suo digital journey.

Proteggere e abilitare la tua azienda alla Digital Transformation
grazie alla Cybersecurity.
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LE NOSTRE
ATTIVITA

DI RICERCA

E INNOVAZIONE

IN CYBERSECURITY

Abbiamo indirizzato le attivita di
ricerca in tre direzioni:

nuovi approcci per formare i
dipendenti pubblici e privati
a intercettare gli attacchi-
cyber dannosi;

nuova valutazione del
rischio e priorita degli
investimenti in base
all'impatto economico delle
cyber-minacce;

maggiore
contestualizzazione
dell'intelligence sulle
cyber-minacce.

Engineering € membro di
European Organization for
Security (EOS) e di European
Cyber Security Organization
(ECSO)

EROGHIAMO SERVIZI DI CYBERSECURITY
IN EUROPA, USA E SUD AMERICA



In qualita di Chief Security Officer di oltre 11.000 dipendenti e oltre
450 clienti in tutto il mondo, il mio compito € garantire e assicurare a
tutti di potersi fidare del fatto che i loro dati e i loro beni siano al sicuro.
Senza fiducia il cambiamento non pud essere intrapreso. La sicurezza
non riguarda (solo) la tecnologia e (solo) la prevenzione: € un principio
fondamentale trasversale che consente alle persone e alle aziende

di proseguire lungo il percorso della Digital Transformation. Questa,
cosi come il Business Development, dipende dalla sicurezza come
noi dipendiamo dall’aria: € invisibile ma senza di essa non puo esserci
evoluzione e quindi vita. La Cybersecurity riguarda la protezione e
I'adozione di misure non solo per prevenire minacce, ma soprattutto
per consentire che ci siano trasformazione e crescita, proteggendo in
tal modo tutte le promesse che il nostro futuro ci riserva.

Igor Kranjec
Corporate CSO Chief Security Officer, Engineering
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LA CYBERSECURITY?



CYBERSECURITY

Nell'ambito della Digital Transformation, definiamo la Cybersecurity come l'insieme
di tecnologie, competenze, processi e strutture per proteggere dati, applicazioni e
infrastrutture da accessi non autorizzati, danni o attacchi.

Alla crescita esponenziale della quantita e del valore dei dati (codice, testo, immagini,
infografica, video, segnali), corrisponde in modo diretto 'importanza dell’adozione della

Cybersecurity.

La Digital Transformation impone alle aziende due imperativi fondamentali e divergenti:

= abilitare e far crescere il business,
implementando servizi on line che
interagiscano in modo sicuro con
i dipendenti, i clienti e i partner, e
rendendo la propria struttura piu
efficiente e agile cosi da rispondere
rapidamente alle nuove esigenze del
mercato

Proteggere e abilitare la tua azienda alla Digital Transformation

proteggere il business da violazioni,
dati e accessi impropri, grazie a
controlli in grado di salvaguardare i
dati ovunque essi si trovino (dispositivi
mobile, portatili, data center e Cloud).

grazie alla Cybersecurity.



. CYBERSECURITY

Cloud Mobility Social Big Data Attacchi
Media mirati

Minaccia

interna

AUMENTO DELLA MINACCIA

CdiT ABILITA IL BUSINESS PROTEGGE IL BUSINESS

VALORE CONTRO MINACCE
INTERNE E ATTACCHI ESTERNI

BUSINESS ASSICURANDO L’ACCESSO & DELL’IMPRESA MOBILE
A APP E DATI NEL CLOUD IBRIDO CLOUD-CONNECTED

FORNITURA DI NUOVI SERVIZI DI SICUREZZA @ PROTEZIONE DEI BENI DI

In questo contesto la Cybersecurity € una componente fondamentale nella strategia
della gestione del rischio e un agente abilitante alla Digital Transformation. Andando
oltre i programmi di Sicurezza IT, € infatti una raccolta strutturata di tecnologie,
competenze e processi, in grado di prevenire, rilevare e reagire efficacemente contro gli
attacchi alle persone, ai dati, alle applicazioni e alle infrastrutture.

Gli attacchi sono inevitabili e, quando si verificano, chi si occupa di Cybersecurity, dai
professionisti della sicurezza fino al CISO, deve trovarsi pronto. Serve una strategia in
grado di assicurare che i dati e i beni fondamentali di un’organizzazione rimangano al
sicuro: una strategia che aiuti a capire e decidere dove e come investire. E necessario
preparare i team, proprio come si fa per i piani antincendio, ad agire con efficienza e
velocita: chi chiamare? Quale parte dell’azienda va isolata? Come comunicare I'attacco a
clienti, dipendenti e partner?

Quindi la strategia di Cybersecurity diventa parte integrante di un’organizzazione
aziendale e va dalla prevenzione e rilevamento per ridurre il verificarsi di attacchi-cyber,
alla mitigazione per reagire al verificarsi dell’attacco.

8 Proteggere e abilitare la tua azienda alla Digital Transformation
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COSA SIGNIFICA
CYBERSECURITY PER
LA TUA AZIENDA?



CYBERSECURITY

Per proteggere e al contempo abilitare il proprio business digitale all’interno di un
ecosistema formato da clienti, partner e dipendenti, un’azienda deve mettere in atto
un approccio olistico alla Cybersecurity, la cui strategia & definita da tre dimensioni:

persone, processi e tecnologie.

I 90% degli attacchi-cyber sfrutta le persone per aprirsi un varco tra i beni piu
importanti di un’azienda. Un’efficace strategia di Cybersecurity deve quindi essere
parte integrante dell’organizzazione aziendale e deve consistere in: prevenzione,

intercettazione e attenuazione dell’attacco.

La prevenzione di un attacco cyber parte da un’analisi a 360° del proprio mondo
digitale e fisico. Tale inventario deve prendere in considerazione i rischi relativi a:

= beni materiali, che non sono solo
i dispositivi o le reti, ma anche gli
edifici intelligenti, la logistica e gli
stabilimenti smart

10 Proteggere e abilitare la tua azienda alla Digital Transformation
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beni immateriali (spesso piu a

rischio di quelli materiali) che
comprendono segreti commerciali,
piani di marketing, strategie di prezzo,
scadenze di roll-out...



LA NOSTRA
CYBERSECURITY
CHECK LIST

Linventario, pero, € solo il primo passo

di un processo di verifica che non

deve fermarsi mai. La connettivita in
continua evoluzione crea infatti un livello
intrinsecamente dinamico di vulnerabilita,
che impone una dinamica individuazione e
classificazione dei propri beni, per stabilire
le priorita su cosa deve essere protetto.

Un'efficace strategia di prevenzione ha
quindi come barriera piu importante

agli attacchi la continua formazione

del personale. E compito dell’azienda
diffondere una cultura cyber-aware per far
sentire tutti i dipendenti (anche quelli non
esperti di ICT) parte integrante dei processi
di Cybersecurity.

Lintercettazione di un attacco cyber si
basa sull’interpretazione tempestiva

di una serie di informazioni, di cui va
riconosciuta immediatamente I'importanza.
E fondamentale quindi che i team abbiano
accesso a fonti di intelligence sulle
minacce-cyber provenienti da fonti diverse
e in grado di fornire dati gestibili in termini
di pertinenza, qualita e tempestivita;
ancora piu fondamentale, poi, & I'accesso
a informazioni contestualizzate all’azienda
e alle sue attivita e alla capacita di agire su
queste basi.

Lattenuazione di un attacco cyber &
guidata da due criteri: I'efficienza e la
velocita. | team devono essere preparati
ad agire, sapendo chi chiamare e quale
parte dell’azienda deve essere isolata.
Devono inoltre conoscere il protocollo per
comunicare I'attacco ai clienti, ai partner e
ai dipendenti.

La Cybersecurity non riguarda solo
la tecnologia, & una strategia a tutti
gli effetti

Avere la consapevolezza di come
opera la propria azienda e non
permettere a nessun altro di definire
cosa € importante proteggere

Rendere le persone parte della tua
strategia di Cybersecurity

Eseguire un'analisi a 360° degli
asset piu importanti e mantenerla
aggiornata

Gli asset riguardano tutto cid che

e fondamentale: edifici, veicoli,
computer, reti ma anche trade
secrets, piani di marketing, strategie
di prezzo

Scoprire gli effetti a cascata del
danneggiamento degli asset: quanto
rapidamente puo propagarsi? Dove
si fermera

Investire nella security awareness:
formare lo staff, lavorare con i clienti
e i partner

Prepararsi agli attacchi-cyber
con: supporto di esperti, piani di
comunicazione, isolamento degli
asset, processi ridondanti

Gestire le identita degli utenti dei
sistemi: le informazioni sulle identita
sono ovunque. Mantenere il passo
con i cambiamenti normativi, mettere
in atto controlli dinamici

Condividere e verificare i trend
europei e mondiali: comprendere
come sta andando la performance,
fissare obiettivi annuali per migliorare
la Cybersecurity

Considerare la Cybersecurity

come strumento della Digital
Transformation, renderka parte della
strategia di crescita aziendale

Impostare un obiettivo sul ritardo
della segnalazione, analizzare
come sta migliorando, confrontarlo
con i trend per capire il livello della
performance

Scegliere i fornitori di soluzioni e
servizi utilizzando chiari criteri che
garantiscano una costante coerenza
dei mezzi impiegati.
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IL NOSTRO APPROCCIO
E LE NOSTRE SOLUZIONI



Per una Compagnia di crociera, la sicurezza € una priorita. Dobbiamo
garantire la sicurezza dei nostri ospiti e dei membri dell'equipaggio.

La sicurezza informatica per noi va ben oltre la tradizionale sicurezza
IT, ma copre anche la tecnologia operativa, in particolare tutti i sistemi
relativi alla navigazione dal ponte alla sala macchine. Facciamo
affidamento su un partner specializzato che non solo € in grado di
coprire tutti gli aspetti della sicurezza, ma apprezza anche l'importanza
di questo quanto noi.

Franco Caraffi
IT Director - Carnival Maritime Information Technology - Costa Group



. CYBERSECURITY

Dal punto di vista del business, il nostro Questi tre pilastri offrono un’adeguata
approccio alla Cybersecurity si basa su tre comprensione e mitigazione del rischio-
pilastri: cyber con I'applicazione di contromisure
prioritarie sia in ambito organizzativo che
1. Governo delle identita digitali, per tecnologico. In questo modo le aziende
anticipare la compliance e controllare sono in grado di:
adeguatamente gli accessi ad
applicazioni e dati fondamentali, = raggiungere attivita aziendali affidabili,
allineando 'audit, il Line of business nonché la riservatezza, la disponibilita,
(LOB) e le prospettive IT lintegrita e la sicurezza delle risorse
informative insieme a coerenti
2. Blocco degli attacchi-cyber, per programmi BC-DC
intercettare e fermare le minacce
avanzate, persistenti e interne, = mantenere una continua e verificabile
sfruttando le attivita di sicurezza conformita normativa
costruite sull'lntelligenza Artificiale
e beneficiando di un'efficace = seguire un percorso di Digital
automazione, un’organizzazione Transformation piu sicuro e adottare il
ordinata di processi IR e di ispezioni Cloud, per ottenere crescita aziendale,
legali rafforzamento del brand, competitivita e

maggiore elasticita.

3. Salvaguardia dei dati all'interno

dell’ecosistema aziendale B2E, B2C,

B2B, dei piani di lavoro e dei beni

piu importanti nel Cloud ibrido di

un'azienda, per governarne il rischio

dei dati, proteggerne il brand e

abilitarne il business digitale.

14 Proteggere e abilitare la tua azienda alla Digital Transformation
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Governo delle Identita Digitali

Nella maggior parte dei sondaggi la fiducia nelle Identita Digitali occupa il

primo posto per qualsiasi iniziativa di Digital Transformation. Di seguito vengono
descritti i business driver di ogni azienda aperta e alcune delle sfide che devono
affrontare nell’area dell’'ldentificazione e Gestione degli Accessi. Le informazioni
sullidentita sono ovunque, gli attacchi sono costanti, la sicurezza perimetrale
non puo fornire una sicurezza adeguata ed & quindi fondamentale stare al passo
con i cambiamenti dei requisiti normativi.

Accedere in modo semplice
« Troppe password

< Multi-factor difficile da utilizzare

2

Minacce / Attacco all’ldentita

Proteggere le informazioni aziendali
« Presa in carico dell’account

* Amministratori negligenti/dannosi

&9 =

Dipendenti App in locale

Coinvolgere clienti e partner

Bisogna fornire loro user experience facile e sicura. | clienti desiderano utilizzare il proprio
dispositivo attraverso un’esperienza coerente su piattaforme Web e mobile. Facendo parte
di un ecosistema aziendale, i partner devono poter accedere facilmente alle informazioni
di cui hanno bisogno. Ma né i clienti né i partner possono essere altamente affidabili dal
punto di vista della sicurezza: una gestione centralizzata della policy deve quindi essere
implementata per tutti gli utenti.

Proteggere e abilitare la tua azienda alla Digital Transformation 1 5
grazie alla Cybersecurity.



. CYBERSECURITY

Fornire un accesso semplice a dipendenti, partner e clienti

Le modalita di doppia autenticazione e le molteplici password si stanno dimostrando
sempre piu insoddisfacenti. Vengono implementati nuovi modelli di accesso: la loro
selezione e sicura adozione devono far parte di una strategia. Questo & anche un
elemento importante per la qualita della user experience.

Dimostrare la Compliance

Gestire il consenso e rispettare i requisiti normativi relativi al Personally Identifiable
Information (PII) e alla riservatezza dei dati (GDPR) mettono in gioco le dimensioni della
trasparenza e della responsabilita.

Adottare rapidamente app su cloud

Con l'esplosione di applicazioni basate su cloud, i rischi informatici legati alle credenziali
devono essere completamente gestiti fin dall'inizio di qualsiasi implementazione. Cio
vale per tutti gli accessi dei clienti, dei partner e dei dipendenti. Per esempio, quando i
dipendenti si allontanano, i loro account si devono disconnettere da tutte le applicazioni,
sia in loco che nel cloud. Gli account orfani rappresentano un rischio che deve essere
controllato.

Proteggere 'informazione aziendale

Minacce interne e attacchi esterni rappresentano i rischi principali. Gli attacchi esterni

si concentrano spesso sugli account, in particolare su quelli privilegiati. Quando

I'account & violato si pud verificare un grave danno. Pertanto, devono essere messi in

atto controlli che proteggano cid che un amministratore puo fare, anche dopo che si &
autenticato. Sono necessari controlli approfonditi per limitare il danno potenziale derivante
da amministratori e utenti dannosi (negligenti). Monitorare e documentare in modo
continuo puo aiutare a rilevare le cause principali di una violazione sospetta.

16 Proteggere e abilitare la tua azienda alla Digital Transformation
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IL NOSTRO APPROCCIO AL GDPR

UN PROGRAMMA COMPLETO DI READINESS PER FAR FRONTE AL GDPR IN TUTTE LE FASI

CONSULENZA
SPECIALISTICA

01

GRDC Audit,

Risk Assess & Analysis,

GDPR Legal
IT Security Knowledge

PRACTICES &
STANDARDS

I1ISO 27001
1ISO 31000
1ISO 29100

GRC TOOLS TREATMENT PLAN
EXECUTION
MONITORING

03

Data Discovery & Mitigation Plan and Risk
Classification, Treatment,
GRC lifecycle Execute and Monitor

LA NOSTRA IDENTITY SECURITY
PROGRAM CHECK LIST

Oggi nellazienda “aperta” le Identita Digitali possono essere governate in modo
efficace solo con un programma dedicato alla sicurezza, incentrato sull'identita ed

elaborato per:

= stabilire fiducia e conformita, bilanciare il

rischio all’interno e tra le aziende, applicando

e monitorando i permessi di accesso con

meccanismi di autenticazione a due fattori (2FA)

e minimi privilegi

= anticipare e monitorare in modo continuo i
requisiti di conformita (GDPR, PSD2, NIS) e le
politiche di governo in continua evoluzione

= allineare auditor, Line of Business e prospettive IT

= utilizzare risk analytics e intelligence per

rappresentare i dati complessi dell’utente,

fornire informazioni sulle utenze rischiose e le

minacce interne

distribuire richieste e certificazioni di accesso
facili da avviare

sfruttare un approccio aziendale incentrato sulle
attivita, per aiutare i manager a comprendere e
certificare le richieste di accesso valutando la
natura e 'impatto sul business

consentire ai risk e compliance manager di
ottenere facili report e prove di audit, di gestire
il role mining, di ripulire gli account, di eseguire
controlli Segregation-of-Duties (SoD) e di
identificare rapidamente SoD e violazioni.



CYBERSECURITY

Bloccare gli attacchi-cyber

Un perimetro di sicurezza “fluido” e in continua evoluzione richiede un approccio olistico
alle operazioni necessarie a un controllo adeguato del rischio-cyber e all’abilitazione
sicura del business digitale.

E qui che entra in gioco I'Intelligence Driven Security Operation Center (ISOC), che
fornisce un sistema centralizzato e guidato dall’lntelligenza Artificiale per il rilevamento
degli incident relativi alla Cybersecurity e per le azioni di reazione e recupero.

I SOC tradizionale protegge I'azienda dall’emergere delle minacce cyber (malware
avanzato, compromissione della posta elettronica, attacchi mirati) basandosi
principalmente su tecnologie preventive.

18 Proteggere e abilitare la tua azienda alla Digital Transformation
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LISOC invece utilizza:

machine and deep learning, analisi comportamentale di utenti ed enti, arricchite
con intelligence sulle minacce, per verificare comportamenti sospetti e pericolosi
attraverso un approccio adattivo, consapevole e olistico

reti di nuova generazione, server, endpoint e strumenti di sicurezza cloud, in cui Al e
advanced analytics sono incorporati in ogni fase

tecnologia SIEM che offre I'identificazione automatica delle violazioni attraverso
l'intelligence e la correlazione degli eventi

feed derivanti dal Network Operation Center Alerting System, affinché il NOC possa
fornire un’indicazione di preallarme sui processi e i beni che, a causa di un’attivita
dannosa, consumano risorse standard (alimentazione, memoria, larghezza di banda)

un’architettura disegnata per automatizzare le attivita di sicurezza relative ai molteplici
prodotti e assegnare con facilita i task agli analisti: I'interfaccia collaborativa e
interattiva della piattaforma Response Automation & Orchestration (IR A&QO) consente
infatti ai team di sicurezza di indagare e tenere traccia delle prove lungo l'intero ciclo
di vita dell'incident, creando un unico hub che assicuri processi di risposta coerenti e
conformi.

Ladozione di un tale livello di automazione e architettura fornisce agli analisti ISOC i

seguenti benefici:

arricchimento del contesto e correlazione/fusione dell’intelligence
raccolta di prove

notifiche, escalation e reazione attraverso processi automatici (cyber playbook
digitale)

elaborazione dei dati grezzi con algoritmi analitici e presentazione dei risultati
rimozione del lavoro manuale e automatizzazione in processi ripetibili

risparmio di tempo e riduzione degli errori attraverso controlli maggiormente
approfonditi.

Proteggere e abilitare la tua azienda alla Digital Transformation 1 9

grazie alla Cybersecurity.



CYBERSECURITY

Infine, le piattaforme Cyber Threat Intelligence (CTI), in uso combinato con strumenti di
advanced analytics, SIEM e la piattaforma IR, rappresentano I'ingrediente segreto di un
SOC intelligente, in grado di supportare gli analisti a:

monitorare i dati sottostanti

= risolvere situazioni di fermo

m assegnare priorita ai problemi
= smistare gli avvisi

m analizzare gli attacchi

m  eseguire efficaci analisi forensi.

Tutto questo permette una riduzione dei tempi e una maggiore efficienza nelle operazioni

di sicurezza.

Sovraccarico di insights
Gli analisti sono travolti da
allarmi e falsi allarmi: 93% non
& in grado di smistare tutte le

Aumento delle soste
Nel 2018 alle aziende servono
197 giorni per risolvere un

relative minacce. | incidente.
Carenza di competenze
il 51% delle aziende riferisce di
avere una carenza di i McAfee Threats Report. 2016
competenze sulla cybersecurity ii 2018 Cost of a Data Breach IBM Study
Nel 2018, i iiil ESG Research 2018
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CYBERSECURITY

BLOCCARE CYBER ATTACKS -
ALCUNI USE CASE

Lobiettivo principale di qualsiasi strategia di Cybersecurity € evitare che gli attacchi-
cyber abbiano effettivamente successo. Prendiamo in considerazione i seguenti use
case. E richiesto che le aziende sappiano gestire:

RILEVAMENTO AVANZATO
DELLE MINACCE

Le aziende possono affrontare i problemi:

= |dentificando le minacce in tempo reale e
intensificando tale attivita per focalizzarsi sulle
minacce piu critiche

= Intercettando i lunghi e lenti attacchi

= Evitando falsi allarmi e riducendo al minimo la
possibilita di non considerare le minacce reali
" . ) ) MINACCE INTERNE
= |dentificando gli attori delle minacce, il
malware, le campagne e i vettori d’attacco . . .
sfruttati per far fronte a lacune di competenze Le aziende possono affrontare i problemi
e conoscenza e alla varieta di minacce in ponendosi le seguenti domande:
costante crescita.
m Le credenziali sono state rubate tramite Are
credentials being misused?

= Le credenziali vengono utilizzate in modo
scorretto?
RISPOSTA AGLI INCIDENT
= Ci sono in aziende persone chi rubano dati e
Le aziende possono affrontare i problemi: propeE e EED Gl G,
= Gli utenti svolgono attivita che mettono a

m Cercando di capire passo dopo passo cosa sia L .
pire p pop rischio se stessi e 'azienda?

successo durante un security incident

= Rispondendo rapidamente ed efficacemente a
un security incident

= Mantenendo la conformita con i report sui
security incident e sui requisiti normativi

= Comprendendo quali siano le minacce che
'azienda sta subendo, I'efficacia e il costo
di risposta e gestendo costantemente per
rispondere prontamente alle violazioni e agli
attacchi improvvisi.
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Salvaguardia dei dati

Per un’azienda che gestisce il business digitale i dati sono una delle sue risorse piu
importanti. Sono cosi fondamentali che noi consigliamo di partire proprio da loro
quando si decide di sviluppare un programma di sicurezza per salvaguardare gli asset
piu rilevanti. Oggi, pero, la loro sicurezza € messa alla prova dal fatto che sempre piu
informazioni vengono modificate, condivise, archiviate con processi che, se mal gestiti,
possono provocare vulnerabilita. Le nuove normative sulla privacy, inoltre, stanno
creando requisiti sempre piu stringenti su come gestire i dati, specialmente se relativi a
individui.

Noi produciamo una protezione piu intelligente dei dati grazie a un framework tecnologico
multilivello che consente di:

= ottenere informazioni e, grazie gli analytics, comprenderne il rischio per rimediare in
modo proattivo e in tempo reale alle minacce in continua evoluzione

m gestire i repositories e applicare le policies in modo automatico, per proteggere i dati
e ridurne i rischi con il minor impiego di risorse possibile

= migliorare 'approccio all’innovazione rimanendo al sicuro.

Quando queste principali aree operano insieme, si € in grado non solo di proteggere i
propri dati, ma di accelerare i propri processi aziendali e tecnologici.

VAN

IDENTIFICARE
IL RISCHIO

* Trovare e

classificare | dati
sensibili

» Valutare, mappare e
assegnare priorita
per dati strutturati e
non, database, big
data, condivisione di
file

Visualizzare i dati
sul rischio aziendale

P = 63 ©

MONITORARE
L’ACCESSO

* Monitorare e

avvisare il verificarsi
dell’attacco in tempo
reale

* |dentificare attivita

sospette

Produrre report
dettagliati e
conformi

SALDARE LA
REPOSITORY

 Criptare e
mascherare i dati
sensibili

* Archiviare /
eliminare i dati
“dormienti”

* Revocare diritti
“dormienti”

OTTENERE

APPROFONDIMENTI

» Ottimizzare la

conservazione dei
dati per periodi di
tempo estesi,
soddisfare | requisiti
di conformita

Arricchire i dati,
applicare big data
analytics per
ottenere
informazioni su
modelli di accesso
sospetti

APPLICARE
POLICIES

» Agire in tempo reale

* Impedire I'accesso
non autorizzato ai
dati sensibili

» Controllare le
modifiche

SALVAGUARDARE | DATI SENSIBILI, PROTEGGERE IL TUO BRAND E | BENI DI VALORE
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CYBERSECURITY

Le sfide della trasformazione verso il digitale richiedono un nuovo approccio alla
Cybersecurity: multidimensionale, trasversale a diversi settori e in grado di mettere
in campo competenze basate su tecnologie che combinino tecniche comprovate di
rilevamento delle minacce (note 0 meno) con funzionalita di protezione avanzata.
Quindi ogni approccio alla Cybersecurity deve integrarsi alle conoscenze e ai
processi gia presenti in azienda, per garantire una protezione completamente
allineata alle altre attivita.

E per questo motivo che abbiamo sviluppato una tecnologia completa e una struttura
logica, che offrono soluzioni all'interno di un quadro integrato e trasversale. Per i nostri
clienti costruiamo e implementiamo soluzioni di Cybersecurity integrate e multilivello,
cosi da supportare la fornitura sicura di nuovi servizi digitali, proteggendo al contempo
'accesso ad app e dati allinterno del mobile, dello 10T e dellimpresa cloud-connected.
In questo modo aiutiamo i nostri clienti a:

= migliorare la capacita di visibilita, controllo e blocco della crescente superficie di
minacce-cyber, raggiungendo una situazione di sicurezza adattiva e contestualizzata

= comprendere il flusso di informazioni e migliorare le capacita di prevenire, individuare
e reagire alle minacce-cyber

= salvaguardare i propri dati per supportare il percorso della Digital Transformation.
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CYBERSECURITY

Sono cinque i trend che incideranno sul nostro modo di affrontare la Cybersecurity.
Per ognuno di essi, ’Europa sta facendo passi importanti verso una strategia
concertata per aumentare la resilienza agli attacchi-cyber e basata sul
coordinamento dei processi di risposta e prevenzione.

Il primo trend riguarda direttamente le informazioni su cui ci basiamo per agire.
Lintelligence sulle minacce cyber & ormai ampiamente disponibile, ma non sempre
utilizzabile. La fruibilita & ostacolata prima di tutto dall’acquisizione di informazioni da altri
continenti, che provoca un ritardo molto rischioso nel rilevare le minacce che si stanno
diffondendo sempre piu vicino a noi.

Per questo motivo il reperimento di informazioni sulle minacce-cyber & ormai una priorita,
anche se I'enorme quantita di dati di intelligence ne rende complessa la gestione.

E necessario avviare una contestualizzazione personalizzata e smart dell'intelligence
sulle cyber-minacce, basata su una maggiore automazione, su funzionalita Al e
sullapprendimento dettagliato dei processi e delle operazioni di ogni organizzazione. La
combinazione di strumenti digitali con l'intelligenza umana ¢ al centro dell’efficienza futura.

Il secondo trend & rappresentato dal fatto che viviamo in un mondo dove i sensori e
attuatori sono e diventeranno sempre piu diffusi, con tecnologia e dati che si muovono
lungo le nostre reti.

Laumento di intelligenza e connessione del nostro mondo fisico attraverso 'loT, combinato
con la diffusione della rete 5G, crea infatti perimetri di difesa sempre piu fluidi introducendo
nuove minacce-cyber. Questo richiedera 'aggiornamento continuo delle modalita di
autenticazione e della convalida dei dati, maggiore attenzione alla protezione dell’loT, oltre
a un uso di trasferimenti crittografici in tempo reale.
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Il terzo trend & la maggiore centralizzazione attraverso piattaforme dove convergono
servizi offerti agli utenti con nuovi modelli di interazione piu immersiva.

Grazie a comandi vocali, riconoscimento facciale, autenticazione biometrica, realta

aumentata, I'utente si aspetta sempre di piu una maggiore fluidita e facilita di accesso a
piattaforme dove convergono servizi di business e modelli di interazione immersiva. Da
cio derivera modalita di autenticazione piu veloci, prive di password, ma del tutto sicure.

Il quarto trend & la maggiore consapevolezza da parte delle aziende che la propria
esposizione alla Cybersecurity si estende sia ai beni materiali che immateriali, e che
l'impatto economico legato alle minacce-cyber deve essere quantificato come qualsiasi
altro rischio.

In Europa (cosi come avviene da tempo in America) le compagnie di assicurazioni
informatiche stanno diventando promotrici e, in alcuni casi, broker di prodotti e servizi di
Cybersecurity, la cui gestione e implementazione € destinata a essere modificata.
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CYBERSECURITY

Quinto e ultimo trend, ma non meno importante: le nostre economie sono sempre piu
dipendenti dallo spazio cyber e questo ha portato a una maggiore consapevolezza della
necessita di comprendere e fidarsi pienamente dei dispositivi e dei processi digitali su cui
basiamo il business di tutti i giorni.

Le aziende devono rassicurare clienti e cittadini di poter trattare i loro dati con completa
trasparenza e responsabilita. La diffusione della rete 5G, l'installazione di contatori
intelligenti a casa, 'uso crescente dei sistemi di votazione on line, le macchine self-driving
e il trasporto pubblico sono solo alcuni esempi di come la Cybersecurity e la tutela della
privacy sono una sfida tutta da affrontare.

In tutti i trend, 'Europa ha fatto e sta facendo passi concreti verso una strategia concertata per
aumentare la resilienza agli attacchi-cyber, concentrandosi sullo sviluppo di maggiore capacita e sul
coordinamento dei processi di risposta e prevenzione.
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CYBERSECURITY

Engineering € player europeo nella Cybersecurity sin dal 2007. Nel’Organizzazione
Europea per la Sicurezza (EOS) abbiamo promosso un approccio coordinato alla
Cybersecurity con 'adozione di una strategia concertata. Insieme ai maggiori player
della sicurezza in Europa, il nostro impegno nella promozione di un piano d’azione

a livello europeo ha raggiunto un importante traguardo con la Cybersecurity private
public partnership tra la Commissione Europea e i player industriali attraverso 'ECSO,
I'European Cyber Security Organisation.

Nel corso degli ultimi anni Engineering
ha indirizzato le sue attivita di ricerca
nella Cybersecurity verso tre direzioni:
nuovi approcci per formare gli impiegati e
i dipendenti pubblici a essere in grado di
scoprire gli attacchi-cyber dannosi; nuova
valutazione del rischio; determinazione
delle priorita dell'investimento,

basato sull’impatto economico delle
minacce-cyber e sulla loro crescente
contestualizzazione.

Il Gruppo Engineering collabora

inoltre con IAgenzia Europea per la
Cybersecurity, ENISA. Di particolare
importanza & la cooperazione dei membri
di ENISA per dar vita ai Certificati europei
di Cybersecurity, che saranno validi in
tutta Europa per prodotti, processi e
servizi.
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CYBERSECURITY

ENGINEERING

Engineering & tra i principali attori della trasformazione digitale di aziende e
organizzazioni pubbliche e private, con un'offerta innovativa di piattaforme per i
principali segmenti di mercato.
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Con circa 11.000 professionisti in 65 sedi (Italia, Belgio, Germania, Norvegia,

Repubblica di Serbia, Spagna, Svezia, Svizzera, Argentina, Brasile e Usa), il Gruppo
Engineering disegna, sviluppa e gestisce soluzioni innovative per le aree di business

in cui la digitalizzazione genera i maggiori cambiamenti, tra cui Digital Finance, Smart
Government & E-Health, Augmented City, Digital Industry, Smart Energy & Utilities, Digital
Telco & Multimedia.

Il Gruppo con le sue attivita contribuisce a modernizzare il mondo in cui viviamo e
lavoriamo, combinando competenze specialistiche nelle tecnologie di ultima frontiera,
infrastrutture tecnologiche organizzate in un modello unico di multicloud ibrido, capacita di
interpretazione dei nuovi modelli di business.

Con importanti investimenti in R&D, Engineering svolge un ruolo di primo piano nella
ricerca, coordinando progetti nazionali e internazionali grazie a un team di 420 ricercatori
e data scientist e a una rete di partner scientifici e universitari in tutta Europa. Asset
strategico del Gruppo & il know-how dei suoi dipendenti al cui sviluppo ha dedicato

una Scuola di formazione multidisciplinare che nell'ultimo anno ha erogato oltre 21.000
giornate di formazione.

www.eng.it
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